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Introduction

Where

# Inria de Paris Research center (12 weeks)
# Prosecco team

What

# Research project : computer security & programming
languages theory

# Mathematical proofs of properties and implementation
with the Coq proof assistant



PRÉSENTATION DE INRIA
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Inria

Institut national français de recherche en informatique et
mathématiques.

# 8 centres de recherche
# Applications : informatique pure, simulation, robotique,

santé, biologie...
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Prosecco

# Inria de Paris
# Activités : mathématiques pour la sécurité informatique
# Supervision : Yannis Juglaret

○ Doctorant
○ Sécurité matérielle et compilation sécurisée.



CONTEXTE DU PROJET
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Beyond Good and Evil : problématique

# Beyond Good and Evil (2016) : Yannis Juglaret, Cătălin
Hriţcu et al.

Problématique : langage C

# Programme C avec tableau de 3 cases

... 0 1 2 – ...

... Donnée Donnée Donnée Code ...
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Beyond Good and Evil : problématique

# Beyond Good and Evil (2016) : Yannis Juglaret, Cătălin
Hriţcu et al.

Problématique : langage C

# Mauvaise intention → Injection de code

... 0 1 2 – ...

... Code Code Code Code ...

Buffer Overflow/
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Beyond Good and Evil : problématique

Accès hors borne = comportement indéfini.

Langage C :

# Pas de vérifications→ ralentissements
# On utilise le C pour ses performances
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Beyond Good and Evil : proposition

# Mécanisme de compartimentation

Programme φ

Composant κ ... Composant κ

Exemple : navigateurs web

# Propriété : Compilation Compartimentée Sécurisée
○ Formalise les garanties de sécurité de la compartimentation
○ Formalise le modèle de l’attaquant



RôLE JOUÉ
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Assistant de preuve Coq

# Programmation fonctionnelle
# Preuve↔ Programme (Curry-Howard)
# Utilisation : Mathématiques/Génie logiciel
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Objectif

Section 4 de l’article : instance de langage

# Source : langage C
# Cible : assembleur
# Compilateur

Travail effectué :

# Représentation des concepts
# Preuves de propriétés
# Transposition du théorème final



MODÉLISATION DES LANGAGES
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Langage source

# Langage impératif simple
○ Buffers, appels de procédures

# Unique type : entier
# Exemple :

component 0 {
buf fe r0 = { 0 , 0 , . . . } ;
buf fe r1 = { 1 , 2 , 3 } ;
procs0 = { code } ;
procs1 = { code } ;
. . .

}

component 1 {
buf fe r0 = { 1 , 2 , . . . } ;
buf fe r1 = { 5 , 5 , 5 } ;
procs0 = { code } ;
procs1 = { code } ;
. . .

}
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Langage source : syntaxe & sémantique

# Syntaxe

e ∶∶= i ∣ e1 ⊗ e2 ∣ if e then e1 else e2 ∣ b[e] ∣ b[e1] ∶= e2 ∣ C.P(e) ∣ exit

# Sémantique opérationnelle

R_If_Vrai :=
i ≠ 0 ⊢ (if i then e1 else e2) → e1
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Langage cible

# Jeu d’instructions
○ Nop
○ Const i → r
○ Mov r1 → r2
○ BinOp r1 ⊗ r2 → r3
○ Load ∗ r1 → r2
○ Store ∗ r1 ← r2
○ Jal r
○ Jump r
○ Call C P
○ Return
○ Bnz r i
○ Halt

Mémoire
Adresse 0 1 2 ...
Donnée ... ... ... ...

Registres
Identifiant rpc rsp ...
Contenu ... ... ...
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Compilateur

Source Compilateur Cible

# Fonction de compilation (λ ↓)
○ Correspondance expressions-instructions
○ Organise la mémoire



RAISONNEMENT SUR LES ATTAQUES
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Modèle programme-attaquant

# Il faut concevoir unmodèle d’attaquant
# Une attaque est un jeu d’opposition entre un programme

partiel et un attaquant

A κ0 κ2 κ3

P κ1 κ4
← Scénario d’attaque précis
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Modèle programme-attaquant

# Déroulement : celui qui possède le composant main
commence. Actions internes illimitées, action externe à
chaque tour.

Une séquence d’actions est une trace.
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Modèle programme-attaquant

# Objectif (Attaquant) : distinguer le programme partiel P et
l’une de ses variantes Q.

P (Code c) Q (Code ∼ c)

Attaquant A

Jeu de distinction.

# Fin :
○ Le programme provoque sa terminaison
○ L’un des joueurs provoque une divergence



THÉORÈME FINAL : COMPILATION
COMPARTIMENTÉE SÉCURISÉE
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Définition

# Compilation Compartimentée Sécurisée
○ Préservation de l’abstraction dans notre contexte

Source (κ0, κ1) Cible (κ0 ↓, κ1 ↓) Attaquant (κ2 ↓, κ3 ↓)

procs 0 {
0 [ 0 ] := 1 ;
Ca l l 1 . 0 ( 0 ) ;
Ex i t ;

}
procs 1 {

Cal l 1 . 1 ( 1 ) ;
Ex i t ;

}

Nop ;
Mov raux1 raux2 ;
Jump raux1 ;
Cal l 0 0 ;
Load raux2 raux3 ;
Mov raux2 raux3 ;
Cal l 0 0 ;
Nop ;
Cal l 0 1 ;
Halt ;
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Définition

# Obtenu par une autre propriété :
○ Abstraction complète structurée (Structured Full Abstraction)
⇒ Attaque de bas niveau ↦ Attaque de haut niveau

Source (κ0, κ1) Cible (κ0 ↓, κ1 ↓) Attaquant (κ2 ↓, κ3 ↓)
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Preuve (papier)
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Preuve (Coq)

# Preuve informelle ↦ Preuve formelle



CONCLUSION
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Difficultés et problèmes

# Comprendre le projet
○ Entrer dans le sujet
○ Problématique abstraite

# Problèmes de développement
○ Manque d’anticipation
○ Adapter les concepts formels
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Bilan

Ce que ce stage m’a apporté

# Découverte de l’environnement de la recherche
(Séminaires, soutenance de thèse, conférence)

# Élargissement des connaissance théoriques et techniques

Ce que j’ai apporté

# Détection indirecte d’erreurs
# Garanties supplémentaires pour le projet



30

Démonstration : preuve avec Coq

# Un peu de choses concrètes :
∀p ,¬(p termine)⇒ (p diverge)

# Axiome du tiers exclu :
∀P,P ∨ ¬P
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