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Introduction

Where

O Inria de Paris Research center (12 weeks)

O Prosecco team
What

O Research project : computer security & programming
languages theory

O Mathematical proofs of properties and implementation
with the Coq proof assistant



PRESENTATION DE INRIA




Inria

v 4

lrrzia—

INVENTEURS DU MONDE NUMERIQUE

Institut national frangais de recherche en informatique et
mathématiques.

O 8 centres de recherche

O Applications : informatique pure, simulation, robotique,
santé, biologie...



Prosecco

PROSECCO

FROGRAMMING SECURELT WITH CRYFTOGRAFHT

O Inria de Paris

O Activités : mathématiques pour la sécurité informatique
O Supervision : Yannis Juglaret

o Doctorant
o Sécurité matérielle et compilation sécurisée.



CONTEXTE DU PROJET




Beyond Good and Evil : problématique

O Beyond Good and Evil (2016) : Yannis Juglaret, Catdlin
Hritcu et al.

Problématique : langage C

O Programme C avec tableau de 3 cases

O 1 2 -

Donnée | Donnée | Donnée | Code




Beyond Good and Evil : problématique

O Beyond Good and Evil (2016) : Yannis Juglaret, Catalin
Hritcu et al.

Problématique : langage C

O Mauvaise intention — Injection de code

0 1 2 =
Code | Code | Code | Code

Buffer Overflow &®



Beyond Good and Evil : problématique

Acces hors borne = comportement indéfini.

Langage C:

O Pas de vérifications — ralentissements

© On utilise le C pour ses performances



Beyond Good and Evil : proposition

O Mécanisme de compartimentation

Programme ¢

/ ~—

Composant x ] Composant x

Exemple : navigateurs web

O Propriété : Compilation Compartimentée Sécurisée
o Formalise les garanties de sécurité de la compartimentation
o Formalise le modéle de I'attaquant



ROLE JOUE




Assistant de preuve Coq

Require Import Tncuction. 2 subgoals
(1/2)

Theorem plus 0 - : B+0=0

forall (n:nat), n + 0 = n. (2/2)
Proof. Sn'+08=5n"

intros n. induction n as [| n'].

Case "n = 0". reflexivity.

Case "n = S n'". simpl. rewrite -= IHn'.

reflexivity.
Qed.

O Programmation fonctionnelle
O Preuve <> Programme (Curry-Howard)

O Utilisation : Mathématiques/Génie logiciel
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Obijectif

Section 4 de l'article : instance de langage

O Source : langage C
O Cible : assembleur

O Compilateur
Travail effectué :

O Représentation des concepts
O Preuves de propriétés

O Transposition du théoreme final

12



MODELISATION DES LANGAGES




Langage source

O Langage impératif simple
o Buffers, appels de procédures
O Unique type : entier

O Exemple :

component o { component 1 {
buffero = {o, o, ...}; buffero = {1, 2, ...};
buffer1 = {1, 2, 3}; buffer1 = {5, 5, 5},
procso = { code }; procso = { code };
procs1 = { code }; procsi = { code };

} }
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Langage source : syntaxe & sémantique

O Syntaxe
ex=i|eg®ey|if e thenejelseey | ble]|ble1]:=ex|C.P(e)|exit
O Sémantique opérationnelle

R_If Vrai:=
i # 0+ (if i then eq else ep) — ¢;
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Langage cible

O Jeu d’instructions

o Nop

o Consti—r Mémoire

o Movr| — 1o Adresse | 0 | 1 | 2
o BinOpri®ry—»r3 Donnée

o Load *r;—>1;
o Store *r1 <« 1p

o Jalr Registres

o Jumpr Identifiant | 7, | 75p
o CallCP Contenu

o Return

o Bnzri

o Halt
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Compilateur —»

O Fonction de compilation (A |)

o Correspondance expressions-instructions
o Organise la mémoire

17



RAISONNEMENT SUR LES ATTAQUES




Modéle programme-attaquant

O 1l faut concevoir un modéle d’attaquant

J

) Une attaque est un jeu d’opposition entre un programme

e
.

partiel et un attaquant

A Ko Ko | K3
P K1 K4

< Scénario d’attaque précis

19



Modéle programme-attaquant

O Déroulement : celui qui possede le composant main
commence. Actions internes illimitées, action externe a
chaque tour.

Une séquence d’actions est une trace. 20



Modéle programme-attaquant

O Obijectif (Attaquant) : distinguer le programme partiel P et
I'une de ses variantes Q.

P (Code ¢) Q (Code ~ ¢)

Attaquant A

Jeu de distinction.

O Fin:
o Le programme provoque sa terminaison
o L'un des joueurs provoque une divergence
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THEOREME FINAL : COMPILATION
COMPARTIMENTEE SECURISEE




O Compilation Compartimentée Sécurisée

o Préservation de l’abstraction dans notre contexte

Source (kg, k1)

Y

Cible (kg |, k1 ) ¢— Attaquant (k2 |, k3 |)

Nop;
prgf(s;]o._{ L. Mov rauxi rauxz;
= -~ ']ump rauxti;
](51211’1'1'0(0)/ ‘Call o o;
\ ; Load raux2 raux3;
brocs 1 | Mov raux2 rauxs;
Call 1.1(1); ﬁgu oo
Exit; o
} ; Call o 1;
‘Halt;
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O Obtenu par une autre propriété :
o Abstraction complete structurée (Structured Full Abstraction)
= Attaque de bas niveau — Attaque de haut niveau

\4

Source (xg, k1) Cible (xg |, k1 ) ¢— Attaquant (k2 |, k3 |)

24



‘We can first apply trace decomposition (Lemma 4.5) to a
and P| 1o get a race t; € Tro(P) that ends with v, such that
t; € Tres(a). Call t, the longest prefix of #; such that ¢,
Tro.((Q)). Because trace sets are prefix-closed by construction,
we know that ¢, € Tro.(PL) N Tryu(a).

Moreover, i, is necessarily a strict prefix of t;: otherwise,
we could apply trace composition (Lemma 4.6) and get that
a[(2]] terminates, a contradiction. So there exists an external
action Eo such that trace “f,.Ea™ is a prefix of #;. Now
Ea cannot be a context action, or else trace extensibility
(Lemma 4.4) would imply that “t,,. Ea™ is a trace of Tros(Q),
which is incompatible with &, being the longest prefix of #; in
Tros(Q2)). Therefore, Eov is a program action, i.c., there exists
~ such that “Ea = ~,!". Intuitively, P| and ()] take the same
external actions until the end of f,, where 7| takes external
action “v,!" and ¢)| does not (it takes either a different action
~ # 71 or no external action at all).

Now. let i, be the canonicalization of trace i, ie.,
te = (o(ty). By canonicalization (Lemma 4.8), “f..m!"
Coltp.m!) is a trace of P|. We can thus use apply definability
(Assumption 4.9) to trace . and action 7). using PlE® s
as a witness having trace “f..7,!". This yields a fully defined
context A €° s such that:

(1) £, € Troy(AL).
@mn#ES = (L
By vy, 7. (to

1) € Trs(Al),
?) € Try,(AL) = €(v) = C(m)-

4 =¢(7) Ay = {(y1). Combined with (3), this entails that
if A| produced an action ~', we would have v = ~. which
is false. Hence, A| doesn’t produce any action: it goes into
an infinite sequence of local transitions. We can again apply
trace composition to get that A| [(}]] diverges.

We finally apply separate compiler correctness (Corol-
lary 4.3) to conclude the proof. o

5 Related Work

Fully abstract compilation Fully abstract compilation was
introduced in the seminal work of Martin Abadi [1] and later
investigated by the academic community. (Much before this,
the concept of full abstraction was coined by Milner [46].) For
instance, Ahmed et al. [9]-[11] proved the full abstraction of
type-preserving compiler passes for functional languages and
devised proof techniques for ryped target languages. Abadi and
Plotkin [6] and Jagadeesan er al. [33] expressed the protection
provided by a mitigation technique called address space layout
randomization as a probabilistic variant of full abstraction.
Fournet et al. [29] devised a fully abstract compiler from a
subset of ML to JavaScript.

Patrignani er al. [43], [55] were recently the first to study
fully abstract compilation to machine code, starting from
single modules written in simple, idealized object-oriented
and functional languages and targeting hardware architectures
featuring a new coarse-grained isolation mechanism. They also

25



Preuve (Coq)
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CONCLUSION



Difficultés et problemes

© Comprendre le projet

o Entrer dans le sujet
o Problématique abstraite

O Problemes de développement

o Manque d’anticipation
o Adapter les concepts formels

28



Ce que ce stage m’a apporté

O Découverte de ’environnement de la recherche

(Séminaires, soutenance de these, conférence)
O Elargissement des connaissance théoriques et techniques
Ce que j’ai apporté
O Détection indirecte d’erreurs

)

O Garanties supplémentaires pour le projet

29



Démonstration : preuve avec Coq

O Un peu de choses concreétes :
Vp, -(p termine) = (p diverge)

O Axiome du tiers exclu :
VP,P v =P

30
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